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1. AMAC

Acil ve Beklenmedik Durum Plani, Invest-AZ Yatirim Menkul Degerler A.S.’nin (Kurum)
beklenmedik ve acil durumlarda hizmetlerini ve faaliyetlerini siirdiirmesini saglamak,
karsilasilabilecek felaket durumlarinda galisanlarin ve varliklarin korunmasini saglayabilmek
ve ortaya gikabilecek kayiplart en aza indirebilmek; Kurum’un miisterilerine diger araci
kurumlara, piyasa katilimeilarma ve iigiincii taraflara kars: olan yikiimliiliiklerini yerine
getirme kosullarini, yontemlerini, prosediirlerini ortaya koymak amaciyla hazirlanmistir.

2. KAPSAM

Acil ve Beklenmedik Durum Plani bilgi islem sistemleri, Kurumun faaliyetlerini normal bir
sekilde siirdiirmelerini saglayan, miisteri emirlerinin iletimi ve gergeklestirilmesini, takas ve
saklama islemlerinin yiiriitiilmesini, miigteri hesaplarinin saklanmasini, takibi ve miisteri
kiymetleri ve nakdinin transferi islemlerinin ytirGtiilmesini kapsamaktadir.

3. DAYANAK

Sermaye Piyasasi Kurulu'nun Aract Kurumlarda Uygulanacak I¢ Denetim Sistemine Iliskin
Esaslar Hakkinda Tebligi (Seri: V, No: 68)

4. SORUMLULUK

Acil Durum ve Beklenmedik Durum Plani'nin uygulanmasindan Mali ve Operasyonel
Islemlerden Sorumlu Genel Miidiir Yardimeisi ve Bilgi Islem Yoneticisi sorumludur.

5. ACIL VE BEKLENMEDIK DURUM YONETIMI

Acil ve Beklenmedik Durum Planinin basarili olabilmesi i¢in tiim potansiyel tehlikelerin
diisiiniilmiis olmasi gerekir. Kurum’u etkileyebilecegi diisiiniilen olaylar, Kurum’un
bulundugu yere, faaliyetlerine, buiytikliigiine, sektdrdeki konumuna, olanaklarina bagh olarak
tespit edilir. Acil ve Beklenmedik Durum Plani kapsaminda kritik acil durumlar belirlenir.

Acil ve beklenmedik durum y&netimi Kurumda yiiriitiilen faaliyetlerde ani ve planlanmanus
bir kesintiye, is kaybma veya krize neden olmasi muhtemel durumlarin kontrolliniin ve
izlenmesinin saglanmasina, bu amagla gerekli sistemsel ve yonetsel 6nlemlerin alinmasina
iliskin yonetim siirecini ifade eder.

Onceden 6n goriilse bile gergeklesme yeri ve zamant belli olmayan, ger¢eklesmesi halinde,
kayiplara ve Kurum faaliyetlerinde aksamalara ve/veya kesintilere yol agarak, ilgili
prosediirlerin uygulamaya konulmasini gerektiren; dogal afetler (deprem, yangin, sel vb.) fiziki
giivenlik kaynakli operasyonel islemlerin aksamasi veya kesintiye ugramasi, Kurum personeli
ve miisterileri ile Kurumun varliklarimm yitirilmesi veya zarara ugramasi gibi haller Acil ve
Beklenmedik Durum Yénetiminin kapsamindadir.

6. ACIL DURUM YONETIM YAPISI

Acil Durum Yoneticisi; Isyerinde isveren tarafindan gorevlendirilen ve acil durumlardan
kaynaklanan risk ve etkileri en aza indirmek igin tedbirlerin alinmasi ve aldirilmasin
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saglayacak organizasyonu kuran ve organizasyon kapsaminda yiiriitiilen faaliyet ve ekiplerden
sorumlu olan Mali ve Operasyonel Islemlerden Sorumlu Genel Miidiir Yardimcisidir.

Felaket, kriz veya kesinti durumlarinda etkin onlem almabilmesine, operasyonel, finansal,
yasal ve itibari olumsuz etkilerin en aza indirilmesine, hedeflenen zaman diliminde kritik
olarak belirlenmis olan operasyonlarin siirekliliginin saglanmasina ve kriz &ncesi duruma
doniilmesine yonelik olarak Kurumumuzda biitiinsel bir is siirekliligi yonetim yapisi tesis
edilmistir.

Acil durumda gerekli personel teminine iliskin diizenlemeler ile personelin gérev ve
sorumluluklari belirlenir. Y6netim ve personelin iletisim diizeni ve ydntemi olusturulur.
Personelin tstlendikleri gorevle ilgili bilgilendirilmeleri ve egitilmeleri saglanir.

7. ACIL DURUM YONETICISININ GOREV VE SORUMLULUKLARI

o Gelen bilgi ve dneriler dogrultusunda, Kriz Merkezinin igler hale gelmesinden, acil durum
karart alinmasindan ve etkin hareket tarzinin, alinacak aksiyonun belirlenmesinden
sorumludur.

e Sirket iginde veya disinda ve Birimler arasi gerekli iletisim ve koordinasyonun
saglanmasinin, kararlarin, planin uygulanmasinin takibinden sorumludur.

o [s Siirekliligi ¢ergevesinde, acil durum hareket inisiyatifini belirler ve acil durum hareket
inisiyatifinin, belirlenen kriterler ¢ergevesinde olaya maruz kalan Birimler tarafindan
re’sen kullanilmasini saglar.

e Acil durumun yasandigi birimin yetkisini asan islemlerde (harcamalar, personelin is
diizeninin degistirilmesi, personelin uzun siireli caligtirilmasi, bazi servislerin kapanmasi
vb.) liizum gordiigti hizmet ve faaliyetlerde gerekli yetkilendirmeleri yapar.

e Acil ve beklenmedik durum vuku buldugunda, personelin harekete gegirilmesini saglamak
tizere izinli personelin tespiti ve yeni gérev yerlerine en hizli sekilde ydnlendirilmesinin
saglanmasina yonelik Izin Yonetim Sisteminin olugmasini saglar.

e Acil ve beklenmedik durum vuku buldugunda, hizmet noktalarimizin olumsuz imajinin en
hizli sekilde giderilmesi (ilk etapta olumsuz izlerin ortadan kaldirilmasi, silinmesi),
Sirketimizin kurumsal itibarinin korunmasi ve personel tizerinde olugan olumsuz psikolojik
etkinin kisa siirede yok edilerek, uygun galisma sartlarinin olusmasini saglar.

e Acil durum sonrasi, acil durumun Kurum, personel ve miisteriler tizerinde olusturdugu
olumsuz etkileri ve maddi zararin boyutlariyla ilgili hazirlanan raporlar inceler.

e Gerekli gérdiigii durumlarda basin agiklamasi yapar.

Acil Durumlarda letilecek Oncelikli Bilgiler
o Olaym zaman

o Meydana gelis sekli

o Plandaki ilgili senaryo
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o Gorev ve sorumluluk paylasimi

o Kurtarma stratejileri

o Calhsanlarin ve miisterilerin durumu

o Hasar tespiti

Acil durumlarda alternatif iletisim kaynagi olarak mobil telefonlar kullanilacaktir. Ana telefon
santralinin beklenmedik durumlarda hizmet veremeyecegi siire zarfinda, alternatif iletisim igin
mobil hatlar kullantlacaktir.

Genel Merkez alternatif iletisim bilgileri miisteri ve diger kurumlara bildirilmis olup internet
subede yayinlanir. Acil ve beklenmedik bir durumun ortaya ¢ikmasi halinde internet sitemizde
yayinlanan telefon numaralar: ve web adreslerinden ulasilabilir.

Merkez digi birimler, alternatif iletisim kanali olarak Genel Merkez telefon santralini
kullanacaklardir. Borsa Istanbul A.S. temsilcileri mobil hatlar1 alternatif iletisim araci olup,
gerekli durumlarda miisteri temsilcileri tarafindan kullanilacaktir.

Personelin ikametgah adresi, sabit ve mobil iletisim bilgileri, tiim birim yéneticileri ve Is
Siirekliligi Plani’nda belirtilen Is Siirekliligi ve Acil Eylem Takimlart liyelerine dagitiimis
durumdadir.

Kurum lokasyonu kullanilamaz hale geldigi zaman personel tarafindan kullaniimak iizere
yedek ofis ortanu [s Sdrekliligi Planinda belirtildigi sekilde personelin  kullanimina
sunulacaktir.

Merkez dist orgiitler yedek ofis olarak Merkez birimleri ile iletisime gececektir.

8. BILGI SISTEMLERI SUREKLILIGI YONETIMI

Bilgi sistemleri siirekliligi yonetimi; Kurum tarafindan gerceklestirilen faaliyetlerin ve
verilen hizmetlerin etkin, giivenilir ve kesintisiz bir sekilde yiriitilmesine, yasal
ylikimluliiklerin yerine getirilmesine, muhasebe ve finansal raporlama sisteminden saglanan
bilgilerin biitiinliigiintin, tutarliliginin, giivenilirliginin, zamanmnda elde edilebilirliginin ve
gereken durumlarda gizliliginin saglanmast amaciyla uygun bilgi sistemleri ortaminin tesis
edilmesine, bilgi sistemlerinin kullanilmasindan kaynaklanacak risklerin kontroliintin ve
izlenmesinin saglanmasina, bu amagla gerekli sistemsel ve ydnetsel dnlemlerin alinmasina
iliskin yonetim stirecini ifade eder.

Onceden 6n goriilse bile gergeklesme yeri ve zamani belli olmayan, gergeklesmesi halinde,
Kurum faaliyetlerinde aksamalara ve/veya kesintilere yol agarak, ilgili prosediirlerin
uygulamaya konulmasini gerektiren; bilgi teknolojilerine bagli olarak yiiriitiilen temel yatirim
faaliyetlerinin kesintiye ugramasi, iletisim ve telekomiinikasyon imkénlar ile bilgi isleme
kapasitesi ve imkanlarinin yitirilmesi, altyap: erisim olanaginin ortadan kalkmasi, gibi haller
Bilgi Sistemleri Siirekliligi Ynetiminin kapsamindadir.

Kurum, faaliyetinin araliksiz stirdiirilmesine yonelik bilgi islem sistemlerinin devamliligini
saglamak, yedekler almak ve sz konusu elektronik kayit yedeklerini 5 yil siiresince saklar.
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9. ACIL VE BEKLENMEDIK DURUM SENARYOLARI

Faaliyetlerde meydana gelebilecek kesintilerin olusturabilecegi muhtemel riskler ve risklerin
potansiyel etkilerini degerlendirmek amaciyla Tehdit ve Senaryolar olusturulmustur.
Senaryolar olusturulurken kritik acil durumlarin muhtemel etkileri olay &ncesinde, olay
esnasinda ve olay sonrasinda olmak lizere {ic asamada degerlendirilmistir.

Faaliyetlerde kesinti olmasi halinde Genel Merkez birimlerinin is Siirekliligi Plani’nda
belirtildigi sekilde Tehdit ve Senaryolara uygun olarak hareket etmeleri gereckmektedir.
Personelin ve miisterilerin can giivenligi 6n plandadir. Ayrica operasyonel risklere iliskin
degerlendirmeler Is Siirekliligi Plam kapsaminda degerlendirmesi yapilmistir.

Acil bir durumda, ilgili birimin Acil Eylem Takimlari ivedilikle acil durum konusunu belirler.
Acil durumun konusunun hangi senaryo ya da senaryolara girdiginin belirlenmesi ile birlikte

ilgili senaryolar uygulanmaya baslanir.

Birimlerde acil ve beklenmedik durum senaryosu uygulanmaya baslanmasiyla, Acil Durum
Yoneticisi ile iletigim saglanir ve acil durumun etki alani, siddeti vb. hakkinda bilgi verilir. Acil
durum kapsaminda soz konusu Birimin yetkisini asan bir iglem s6z konusu olur ise
Sekreteryaya oneri gotiiriilerek gerekli yetkinin alinmasi i¢in girisimde bulunulur. Ayrica, acil
durumun devam ettigi stire icerisinde yerel kaynaklardan acil duruma iligkin gelen bilgilerin

toplanmasi saglanir.

Kurum mali ve kiralik hizmet binalarinin 6lgekli kat krokileri ¢izilerek bu krokiler {izerinde
caliganlarin yerlesiminin, 6nemli evrakin, bilgisayarlarin bulundugu odalarin, su ve dogalgaz
vanalarinin, elektrik panolarinin, calisanlarin olaganiistii hallerde kullanacaklart ¢ikis yollari
veya korunma mekanlarmin ve buralara ulagilacak yollar ile merdiven ve asansorlerin

isaretlenmesi saglanir.

10. PLANIN TEST EDILMESI

Planin giincel tutulmasi Is Siirekliligi Koordinatérii’niin sorumlulugu altinda saglanir. Planin
genelini etkileyebilecek onemli strateji degisiklikleri yillik olarak iist yonetiminin onayina
sunulur. Bu gozden gegirme ve test fonksiyonu, i¢ denetim siirecinin bir parcasi haline
getirilerek tiim yoneticiler tarafindan kurumsal bazda denetlenir ve desteklenir. Bu siirecin
saglikli bir sekilde islemesi, Is Siirekliligi Y&netimi Koordinatdrii tarafindan yonetilir.

11. PLANIN GUNCELLENMESI

Asgari olarak acil durum testleri sonrasinda, Sekreterya koordinasyonunda tiim ilgili birimlerin
katilimiyla gézden gegirilir ve gerekli goriilmesi durumunda giincellenir. Ayrica, Kurum’un is
siireglerini veya sistemlerini etkileyecek degisikliklerden sonra da Plan gézden gegirilir ve

giincellenir.

12. ACiL DURUM EGITIMLERI

Acil ve Beklenmedik Durum Plant’nin kurum kiltiirtiniin bir pargas: haline getirilmesi, Plan
kapsaminda yapilmasi gerekenlerin kavranmasi, ilgili personelinin gérev ve sorumluluklar
hakkinda bilgilendirilmesi amaciyla egitim programlar diizenlenir. Personelin is siirekliligi ve

acil durum egitimine katilim1 saglanir ve takibi yapilir.
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13. ACIL DURUM ISLEM TALEP FORMU

Faaliyetlerinde kesinti yasanan Birim tarafindan, miisteri islemlerinin gerceklestirilmesi
amaciyla Acil Durum Islem Talep Formu diizenlenerek, senaryolar dahilinde, islemi
gerceklestirmek tizere ilgili Birime iletilir.

14. ACIL DURUM KARSI TARAFA ETKILERI VE FAALIYETLERIN
SONLANDIRILMASI

Miisterilerimizin varliklar;, saklama kurulusunda saklanmaktadir. Bu sebeple acil ve
beklenmedik durumlarda zarar gérmesine iliskin bir risk bulunmadig1 diistiniilmusttir. Acil ve
Beklenmedik durumlarda miisteriler ile iletisimin sonlanmasi veya talimatlarinin yerine
getirilememesi gibi hizmet kesintileri yasanabilecektir.

is Siirekliligi Planimizda, acil durumlarda faaliyetlerimizin en az kesinti ve zararla devami
planlanmaktadir. Operasyonel hizmetlerden, ¢alisanlarin korunmasina kadar tiim degerler
fistiin ve uygun faaliyetle karsilanacaktir,

Kurumumuz acil ve beklenmedik durumlarda miisterilerimize ve diger araci kurumlara, piyasa
katilimcilarina ve ticiincii taraflara karsi olan yiiktimliiliklerimizi yerine getirme ydntem ve is
akislari; Resmi defterler (Yevmiye, Kebir ve Envanter), mali tablolar elektronik ortamda paket
program olan Optimus sisteminde saklanmaktadir. Ayrica kurumumuza ait seans takip formlar:
ve ordinolar yine Optimus sistemimizde saklanmakta, basili dokiimanlar ise bir yillik dékiimler
Kurum merkezinde, daha 6nceki déneme ait kiymetli evrak dékumleri (Yevmiye, Kebir ve
Envanter, Seans Takip Foyleri, Ordinolar) Invest-AZ Menkul Degerler A.S.'nin her tiirli
dnlemlerin alindig1 arsivlerinde muhafaza edilmektedir. Kurum argivi her tiirlii yangin, dogal
afet ve diger beklenmedik durum hallerinde gerekli azami korunmayi saglayacak sekilde
diizenlenmistir.

Acil ve beklenmedik durumlarda gerekli sayida ihtisas personeli iglemleri gergeklestirmek ve
isleyisi sorunsuz hale getirmek amaciyla Kurum genel merkezinde istihdam edilecektir. Aract
kurumumuzun faaliyetlerine devam edemeyecegi acil ve beklenmedik durumlarda takas ve eft
sistemi acik tutulacak, miisterilerin sorunsuz bir sekilde varliklarini istedigi kurumlara
aktarmasi saglanacaktir.

Miisterilerimiz sirketimizle iletisim kurmak i¢in var olan yonteme alternatif olarak internet
sitemiz aracihigi ile ulasabilir.

Tiim bu 6nlemlerin temel amaci faaliyetlerin devamhligidir. Ancak her seye ragmen Sirketimiz
Yonetim Kurulu'nun acil ve beklenmedik olaylardan dolayi, faaliyetlerinde durdurma karari
almasi durumunda, miisterilerimize gerekli bilgilendirme tiim iletisim kanallarindan iletilir ve
talimatlari ile transfer islemleri tamamlanir.

Miisterilerimiz hesap bilgilerini ilgili ¢alisanlarimizdan telefon aracihigr ile, internet sifresi olan
misterilerimiz yine internet {izerinden ve aylik gdénderilen portfdy durum ve ekstre

raporlarindan takip edebileceklerdir.

Miigteri hesaplarmin baska aracit kuruma devri durumunda ise musteriden alinan virman
talimati ve kimlik fotokopisi ile birlikte Merkezi Kayit Kurulusu'na génderilerek direkt
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kurumumuzun talimati ile yapilir. Yukarida belirlenen acil ve beklenmedik eylem prosediirleri
ile ilgili bilgi internet sitemizde yaymlanacaktir.

Sirketimizde kullandi@imiz tiim sunucular yedekli ¢alisir. Ayrica borsa otomasyon
yazilimimizin datalar network storage cihazlarda saklanir. Bu datalar aylik olarak yedeklenir
ve kurum diginda fiziksel giivenligi saglanmis ortamda saklamir. Alinan yedeklerin
calisabilirligi ve geri doniilebilir testleri yapilmaktadir. EX-API’ler igin BIST yoniine P2P iki
adet hat ve Takasbank i¢in de aym sekilde yedekli hat bulunmakta ve yedekli olarak
calismaktadir. Fiziksel olarak BIST ya da Takasbank hatlarinda olusabilecek arizalarda yedek
hatlar devreye alinarak galismaya devam edilir. Sunucu arizalarinda backuplar iizerinden
sistem geri yliklemeleri yapilarak miimkiin olan en kisa siirede ¢aligmaya devam edilir.

Sirketimiz miisteri ile ilgili bilgilerin ve kayitlarin saklanmasi i¢in bilgi islem béliimii ile ortak
¢alisma yapmaktadir. Bu cerg¢evede miisteri risklerinin takibinin is akis ve prosediirlere
uygunluguna &nem verilir. Mdusteri tarafindan verilen EFT veya havale talimatlarinda
miisteriye ait imzalarin kontrolleri yapilir, talimatlara onay islemlerini yetki tamimlarina
uygunlugunun kontrolii, miisteriye kayith telefon vasitasiyla ulagilarak onay alinmasi islemi
yapilir. Ugiincii kisilere EFT, Havale, Virman talepleri kabul edilmemektedir.

Miisterilerimiz igin alternatif iletisim numaralari kurumumuz operasyon ve bilgi islem
birimidir. Internet baglantilarinda ve santral arizalart durumu séz konusu oldugunda asagidaki
telefon numaralarindan miisterilerimiz ulasabileceklerdir.

021230691 00 pbx /0212238 88 88 pbx /fax 0212 347 66 00

Miisterilerin acil durumlarda yukaridaki numaralar arayarak irtibat kurmalari igin internet
sitemizde ve aylik gonderilen ekstre dokiimlerinin ekinde bilgilendirme yazilar
gonderilecektir.

Aract Kurum Merkezimiz, Esentepe Mahalle Biiyiikdere Cadde Ozsezen Is Merkezi C Blok
No:126  Sisli/istanbul’dur. Kurum’un alternatif lokasyonu, VK Bilgi Teknolojileri
Mecidiyekdy Mahalle Rasit Riza Sokak No:4 Ahmet Esin is Merkezi Kat:l D:4
Sisli/Istanbul’dur.

15. RESMI VE DUZENLEYICIi KURUMLARA YAPILACAK BILGILENDIiRME

Is siirekliligimizde yasanacak kesintiler sonrasi, plan kapsaminda is siirekliliginin devreye
alinmasi durumunda, Borsa Istanbul, Takasbank, Sermaye Piyasasi Kurulu ve diger otoritelere
e-posta aracilig1 ile, bu miimkiin degilse telefonla gerekli bilgilendirme yapilacaktir, Kurumlar
tarafindan bildirimlerin Acil Durum Merkezimize yaptlmasi beklenmektedir.




